Evangelisch-
methodistische
Kirche

Checkliste fiir den niedrigsten Sicherheitslevel,
mindestens einmal jahrlich iiberpriifen!

Allgemeines

Gibt es eine Liste der zu sichernden Daten und Anwendungen?

Gibt es Backup-Datentrdger und werden diese regelmaRig aktualisiert und rdumlich getrennt
von den IT-Systemen aufbewahrt?

Ist auf jedem IT-System ein Viren-Schutzprogramm installiert?

Ist die automatische Aktualisierung aktiviert?

Sind mobile Endgeréte ausreichend geschiitzt?

Werden infizierte IT-Systeme unverziiglich von allen Datennetzen getrennt und nicht mehr
eingesetzt, bis sie vollstdndig bereinigt sind?

Werden auf allen Systemen fiir Betriebssysteme, Treiber und Programme zeitnah die
sicherheitsrelevanten Aktualisierungen eingespielt?

Haben Mitarbeiter/innen (auch ehrenamtliche) eine Verpflichtung zur Wahrung des
Datengeheimnisses unterschrieben?

Hard-und Software

Wird nur freigegebene und korrekt lizensierte Software eingesetzt?

Gibt es eine Benutzerkonten- und Rechteverwaltung, die sicherstellt, dass nur diejenigen
Personen Zugriff auf die Systeme erhalten, die aufgrund ihrer Aufgabe dazu berechtigt sind?

Bestehen die Passworte der IT-Systeme aus mindestens 8 Zeichen, darunter Klein- und
GroBbuchstaben, Zahlen und/oder Sonderzeichen?

Wird ausschlieBlich Software aus vertrauenswiirdigen Quellen installiert?

Biiro/Arbeitsplatz

Kdnnen schutzbedirftige Datentrager weggeschlossen werden?

Sind in den Biiros mit Publikumsverkehr Diebstahlsicherungen zum Schutz von IT-Systemen
angebracht?

Ist gewdhrleistet, dass in Homeoffice IT-Systeme nicht unbeaufsichtigt genutzt werden
kdnnen?

Sind in Homeoffice die Festplatten der Rechner verschliisselt?

Ist die Bildschirmsperre aktiviert?

Sind Zugriffe auf mobile Endgeréte von auRen abgesichert?

Ist die Kommunikation im WLAN sowie im Power-Lan verschliisselt?

Mobile Datentriger

Sind mobile Datentrager verschliisselt?

Internetnutzung

Sind alle iiber die Potentiale, aber auch Risiken der Internetnutzung informiert?




